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摘 要： 即时通信（ＩＭ，ＩｎｓｔａｎｔＭｅｓｓａｇｉｎｇ）网络已成为恶意代码传播的主要途径之一，本文提出了一种基于社会
计算的ＩＭ恶意代码防御机制：利用用户与好友之间的社会信任关系，通过社会计算集成网络中多种反病毒软件的检
测结果及用户的安全经验形成群体智慧，从而构成一个分布式协作防御机制．该机制利用即时通信网络平台，并依据
好友间的交互行为计算动态信任，在ＩＭ客户端部署方案，用户之间实时相互协作抵御通过 ＩＭ传播的恶意代码．实验
结果表明，在大多数用户接受好友警告的情况下，即时通信网络中所有节点最终都被免疫，提高了整个社会网络防御

ＩＭ恶意代码的能力．
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１ 引言

即时通信（ＩｎｓｔａｎｔＭｅｓｓａｇｉｎｇ，ＩＭ）是指，使用在线识
别用户和实时交换信息技术，依靠互联网平台和移动通

讯平台，以多种信息格式（如，文字、图片、声音和视频

等）进行沟通为目的，通过多平台、多终端的通讯技术实

现同平台、跨平台的低成本高效率的综合性通讯方式．

ＩＭ软件不仅是个人通信的重要方式，也是企业内部沟
通及与客户交流的重要工具［１］．

常见的 ＩＭ软件如腾讯 ＱＱ、微软 ＭＳＮＭｅｓｓｅｎｇｅｒ、雅
虎Ｙａｈｏｏ！Ｍｅｓｓｅｎｇｅｒ和移动飞信等都具有庞大的用户
群，如ＱＱ具有７亿注册用户，同时在线用户已超过１５
亿［２］．中国互联网络信息中心发布的第３１次中国互联
网络发展状况统计报告显示，截至２０１２年 １２月底，我
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国即时通信用户规模达４６８亿，网民的即时通信使用
率为８２９％，而且该比例仍在不断增大［３］．

即时通信用户之间通过其社会关系构成即时通信

网络，是一种复杂社会网络．用户之间平均路径长度较
小，即该网络具有小世界现象；网络中节点的度数遵循

幂律分布，具有无标度特性［４，５］．即时通信工具实时性、
便捷性和易用性的特点，便于用户之间通信，同时也为

恶意代码传播提供了一个理想的平台．通过即时通信
软件传播的恶意代码包括即时通信蠕虫（简称 ＩＭ蠕
虫）、通过即时通信软件传播的病毒和恶意消息等．这
些恶意代码利用即时通信工具绕过防火墙到达目的主

机，ＩＭ恶意代码的传播是不可避免的［６］．
２００１年８月发现的第一例 ＩＭ蠕虫 Ｈｅｌｌｏｗｏｒｍ［７］通

过ＭＳＮ传播．２００２年８月出现的“爱情森林”［８］，是已知
的第一个利用ＱＱ自动发送恶意消息的病毒．即时通信
工具的普及和迅速发展使其也成为病毒传播的主要渠

道之一，已有多起 ＩＭ恶意代码大规模爆发．ＩＭ恶意代
码的一个目标是将计算机变成僵尸机，形成僵尸网络，

实施ＤＤｏＳ或者其他形式的攻击．快速传播的 ＩＭ恶意
代码与多种病毒结合，能够增强那些原本传播性不强、

危害较大的病毒的感染性，影响着整个互联网的安全．
防御越来越多通过即时通信工具传播的恶意代

码，单台主机的能力略显单薄．网络中多种反病毒软件
存在多样性，不同反病毒软件能检测出不同恶意代码．
有些用户访问恶意网页或者被恶意代码攻击之后，能

够获得与这些恶意网页和恶意代码相关的安全经验．
若将散布在网络中各种反病毒软件的功能和大规模 ＩＭ
网络用户获得的安全经验利用起来，对于整个网络防

御 ＩＭ恶意代码将会非常有效．
社会计算研究利用计算系统帮助人们进行沟通与

协作，通过社会计算集中个体智慧形成群体智慧是目

前网络研究的热点．随着社会网络的广泛应用，通过社
会计算用户可以充分、及时地获得其可信任好友所掌

握的各种可用资源，融合形成群体智慧应对网络恶意

代码，加强用户主机对 ＩＭ恶意代码的防御．

２ 相关研究

很多研究者对 ＩＭ网络和 ＩＭ恶意代码传播进行建
模．Ｗｕ等人提出 ＩＭ网络双层无标度网络模型，认为聚
类系数和组群数会影响信息在 ＩＭ网络中的传播［９］．姚
文斌等针对复杂网络的聚集特性和 ＩＭ网络的幂率特
性，建立基于超节点的 ＩＭ蠕虫病毒传播模型，分析了
ＩＭ虚拟网络拓扑模型结构，提出了基于 ＩＭ蠕虫病毒群
体概率分布的传播模型，并对该传播模型进行分析［１０］．
ＩＭ蠕虫具有如下特点：（１）ＩＭ蠕虫为拓扑蠕虫；（２）由
于软件客户端具有相同漏洞，ＩＭ蠕虫能够攻破整个即

时通信网络；（３）ＩＭ蠕虫采用目标攻击方式，会使网络
在极短时间内崩溃，且难以检测．冯朝胜等在对 ＩＭ蠕
虫和即时通信网络特点研究的基础上提出 ＩＭ蠕虫的
离散时间数学传播模型［１１］．

ＩＭ恶意代码出现之后，各安全厂商都设计了针对
即时通讯工具的实时监控功能，如趋势科技 ＰＣｃｉｌｌｉｎ
２００５．即时通信软件本身也增强了安全性，如腾讯
ＱＱ２００９ＳＰ５增强盗号木马病毒查杀功能，并增加 ＱＱ登
录保护功能与传输文件安全判定功能；ＭＳＮ２００９安全版
对聊天内容加密，屏蔽恶意、骚扰消息和链接，自动扫

描接收到的文件．
许多研究者对 ＩＭ恶意代码的检测和遏制进行了

研究．Ｓｍｉｔｈ等提出切断联系人数量多的用户与服务器
之间的连接，可以有效加大网络直径，减缓恶意代码传

播，为尽量多的用户争取时间获取补丁［４］．基于这样一
种前提：一台被恶意代码感染的主机会尽可能多地连

接不同的机器，而未被感染的主机通常重复访问最近

曾经访问过的主机，Ｗｉｌｌｉａｍｓｏｎ提出一种限制快速传播
恶意代码的通用扼杀机制［１２］．随后 Ｗｉｌｌｉａｍｓｏｎ和 Ｐａｒｒｙ
将这种机制应用到遏制 ＩＭ恶意代码的传播中［１３］．通过
区分正常用户和 ＩＭ恶意代码在通信速率上的差异，对
异常通信进行限制，从而抑制ＩＭ恶意代码传播．Ｍａｎｎａｎ
和Ｏｏｒｓｃｈｏｔ对这种方法进行了改进［１４］，将扼杀机制只应
用于文件传输和包含链接的文本信息，并应用验证码

区分这些消息是否由用户生成，从而限制自动发送文

件和恶意链接．赵彬彬等将检测蠕虫的地点从 ＩＭ服务
器转移到普通网络的网关［１５］，通过统计可疑消息增长

情况检测蠕虫，用动态队列减少存储量，并利用用户验

证模块对可疑消息进行确认．张静等采用基于行为分
析的检测方法［１６］，根据蠕虫发送信息的速度比正常用

户发送信息速度快的特点检测 ＩＭ蠕虫．
云安全技术起源于２００３年提出的反垃圾邮件网格

思想［１７］，融合并行处理、网格计算和恶意代码行为判

断，通过网状的大量客户端对网络中软件行为的异常

监测，获取互联网中恶意代码信息，并传送到服务器端

进行分析和处理，然后将解决方案分发到客户端．针对
同一安全软件，云安全成功应用群体智慧，将散布在互

联网上的安全信息集成起来，但服务器收集信息和分

发解决方案都需要一定时间，存在相对滞后性，且难以

利用多种反病毒软件的多样性．
在社会计算和社会信任研究领域，Ｗｕ认为，如果

互联网在某种程度上加入社会信任关系，会提供更强

大的防御措施应对垃圾邮件和其他攻击［１８］．张琳等在
信任的综合评判中，融入中间推荐节点的直接交互经

验，结合时间衰减和路径衰减更新信任，提高信任计算

的准确程度［１９］．陈超等针对主观信任的动态性，结合模
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糊理论中的近似度，提出了一种能够有效防止恶意推

荐的信任更新机制［２０］．
以上研究者都未应用社会计算形成群体智慧，应

对ＩＭ恶意代码的威胁．文献［２１］提出了一种基于社会
信任的分布式恶意网页协作防御机制，应用群体智慧

应对恶意网页的威胁．该机制利用社会网络中好友间
的动态信任集成好友的安全浏览经验形成网页综合评

价，构建网状防御体系，能够有效减少恶意网页的访问

量．该机制未针对 ＩＭ恶意代码采取防御措施．
本文提出一种针对 ＩＭ恶意代码的分布式协作防

御机制，通过社会计算融合其信任的即时通信好友掌

握的安全经验和网络中各种反病毒软件的功能，充分

发挥用户和反病毒软件各自的优势，及时避免用户访

问恶意链接指向的网页和接收恶意文件，减缓 ＩＭ恶意
代码传播，同时防御反病毒软件检测到的其它恶意代

码．

３ ＩＭ恶意代码传播方式

恶意代码利用 ＩＭ工具中好友列表进行传播，已成
为病毒传播的重要途径，主要原因是：即时通信用户规

模庞大且持续快速增长；即时通信的实时性使得 ＩＭ恶
意代码传播速度比通过其他途径传播（如 Ｅｍａｉｌ病毒）
更快［２２］；用户之间的社会信任关系使得恶意代码传播

成功率提高；ＩＭ集成可用来查找新目标列表，适合病毒
的集群传播［２３］；即时通信软件的社区化功能能够扩大

恶意代码传播范围，加快传播速度．
ＩＭ恶意代码传播的方式通常有两种：发送恶意链

接和文件传输．
（１）发送恶意链接
恶意代码感染一台主机后，获取好友列表，向列表

中的联系人发送包含网页链接的信息，该链接指向一

个恶意网页．接收用户点击该链接后，包含在网页中的
恶意代码将被自动下载到本地并运行，或者在浏览器

中打开欺诈性网页，如钓鱼网站等．被感染的好友主机
继续通过其好友列表向更多用户发送恶意链接．

（２）文件传输
利用即时通信软件的文件传输功能，恶意文件通

常伪装成正常文件或流行文件，向被感染主机好友列

表中的联系人发送文件传输请求．由于对该用户的信
任，好友通常会接收并运行来自该用户的文件，则恶意

代码即可感染本地主机．即时通信工具的文件传输功
能融合 Ｐ２Ｐ技术，用户和好友之间直接发送和接收文
件，不需要从服务器下载，使得恶意文件迅速传播且成

功率很高．

４ 分布式协作防御机制

即时通信网络是一种复杂社会网络，基于该网络

平台部署分布式协作防御体系，需要在社会信任的基

础上传播防御信息，通过社会计算实现用户之间相互

协作，并在用户本地使用恶意文件列表和网页评价表

分别应对文件传输和发送恶意链接恶意代码的两种传

播方式．
４１ 信任值的指定、计算和反馈

将社会信任应用于防御系统，实现用户之间信息

交换和实时相互协作，需要对其进行量化管理．
在 ＩＭ客户端，对用户好友列表中联系人进行信任

程度的统一指定，计算用户间接好友的信任值，并根据

好友和用户的交互及时动态更新每个好友的信任值，

避免那些长期伪装为良好节点突然发送恶意代码的联

系人带来的威胁．
４．１．１ 信任值的指定

用户为好友列表中每个好友指定初始信任值，是

［０，１］上的一个百分数，表示用户对好友的信任程度．
用户指定信任值之前，系统根据用户即时通信软

件中对好友关系的设定（比如朋友、同事、同学、客户、

陌生人等），评定一个建议信任值．若用户未对其好友
信任值指定，系统默认建议值为其初始信任值．
４．１．２ 间接信任值计算

用户信任其好友，好友信任自己的好友，则用户能

够信任其间接好友，即信任可以传递．那么用户的可信
任间接好友所掌握的信息和经验也可以为用户所用．
用户对其间接好友的信任值，通过其好友对该间接好

友的信任值计算得到．
Ｇｏｌｂｅｃｋ提出的信任计算模型算法简单［２４］，非常适

合在分布式系统中应用，直接引用其间接信任计算方

法．两个用户之间间接信任值的计算如式（１）所示．

Ｔｉｓ＝
∑
ｊ∈Ｎ（ｉ）

（Ｔｊｓ×Ｔｉｊ）， ｉｆ Ｔｉｊ≥ Ｔｊｓ
（Ｔ２ｉｊ）， ｉｆ Ｔｉｊ＜Ｔ

[ ]
ｊｓ

∑
ｊ∈Ｎ（ｉ）
Ｔｉｊ

（１）

其中 Ｔｉｊ代表用户ｉ对用户ｊ的信任值，Ｎ（ｉ）代表 ｉ
的所有好友集合，包括直接好友与间接好友．
４．１．３ 信任度阈值

用户对某好友的信任值低到一定程度，表示该用

户不再信任该好友，不会采纳好友的建议．设置信任度
阈值，对于用户信任值小于信任度阈值的好友发送的

警告信息不存入本地网页评价表和恶意文件列表．
以用户为节点，好友关系为边，信任值为权重（为

了简化，在此假设好友之间的信任是相互的且相互信

任值相同），构成以用户节点为中心的网络拓扑图．图１
是以用户节点 Ｓ为中心，与其好友节点构成的社会网
络，图２为将信任值小于信任度阈值的信任关系忽略
（在此阈值设置为５０％），简化之后用户 Ｓ的社会网络
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拓扑图．由图２可以看出，可信任用户之间形成信任链．
由一个用户节点出发，信任链中节点数目通常不超过３
个．如果多个用户之间的信任值比较高，社会网络中会
出现较长的信任链，如用户 ｎｎ１和 ｎｎ２之间的信任链：
ｎｎ１→ｎ１→Ｓ→ｎ４→ｎｎ２．长的信任链意味着可以利用更
多用户的资源．

４．１．４ 动态计算信任值

用户对好友的信任程度是动态的，随着用户之间

的交互而改变．良好的信誉需要慢慢积累，而某个用户
的恶意行为会立即降低好友对其信任程度．用户向好
友传送补丁或者发送关于恶意链接和恶意文件的警告

信息，则会相应提高用户信任值．第三方专业机构定期
更新恶意网址名单，反病毒公司公布新出现恶意代码

的解决方案，这些措施触发防御系统的反馈评价机制，

将用户本地网页评价表和恶意文件列表中的信息与公

布的信息比较，判断好友提供的相关警告信息是否正

确，动态计算其实时信任值．
用户发送给好友的安全警告信息内容和方式不

同，其重要程度也不相同．设用户主机中正确警告信息
集合为 Ｍ，错误警告信息集合为 Ｅ，ｗｋ和ｖｋ分别为Ｍ

和Ｅ中第ｋ条信息的权重（即其重要程度），其中０＜ｗｋ
＜１，０＜ｖｋ＜１．用户 ｉ对直接好友ｊ的动态信任值Ｔ′ｉｊ可
以自式（２）计算得到．

Ｔ′ｉｊ＝Ｔｉｊ＋∑
ｍ
ｋ
ｊ∈Ｍ

ｗｋ－∑
ｅ
ｋ
ｊ∈Ｅ

ｖｋ （２）

其中 Ｔｉｊ为计算之前用户ｉ对用户ｊ的信任值，即代
表信任的历史信息，ｍｋｊ为节点ｊ发送给用户ｉ的正确警
告信息，在 Ｍ中为第ｋ条信息，ｅｋｊ为节点ｊ发送给用户ｉ
的错误警告信息，在 Ｅ中为第ｋ条信息．

动态信任值不可能无限增长，为其设置一个上限．
计算方式如式（３）所示．

Ｔ′ｉｊ＝

Ｔｉｊ， ｉｆ Ｔｉｊ≥９０％＆Ｔ′ｉｊ＜Ｔｉｊ
９０％， ｉｆ Ｔ′ｉｊ≥９０％ ＆Ｔｉｊ＜９０％

Ｔ′ｉｊ， ｉｆ Ｔ′ｉｊ＜９０
{ }

％

（３）

另外，若一用户向好友发送恶意文件或者恶意链

接，好友系统立即将该用户的信任值降为 ０．该用户清
除恶意代码变为健康节点之后，好友可重新设置其信

任值．
４２ 部署协作防御机制

基于即时通信网络平台，将基本防御功能部署在

ＩＭ客户端，通过社会计算传播用户的网页浏览经验和
多种反病毒软件的检测信息，分布式实现用户之间的

协作防御，减缓和抑制恶意代码集中爆发．
根据 ＩＭ恶意代码的两种传播方式，分布式协作防

御机制应对方法如下．
４．２．１ 文件传输

若一用户向好友发送文件传输请求，从接收方和

发送方分别采取相应措施抑制恶意文件传播．
（１）从接收方抑制恶意文件的传输
不同反病毒公司的病毒库之间存在差别，检测各

种恶意代码的能力不同，对于新出现的恶意代码尤其

明显．各即时通信用户安装多种反病毒软件，且都具有
对本地接收到文件进行扫描的功能．在用户本地设置
一个文件，用于存放本地和好友主机反病毒软件检测

到的恶意文件信息，称为恶意文件列表，如表１所示．恶
意文件列表存储用户 ｉｄ、信任值以及反病毒软件对可
疑文件或者恶意文件的扫描信息．扫描信息包括扫描
该文件使用的反病毒软件和扫描结果．

在用户确认接收文件之前，首先检查恶意文件列

表，显示相应文件的检测信息，提示用户是否接收；若

该文件不存在于恶意文件列表，则不提示．用户接收好
友发送的文件后，本地反病毒软件自动对文件检测．若
本地反病毒软件检测出恶意代码，则会阻止恶意代码

从该节点继续传播．同时，协作防御系统将检测信息存
入本地恶意文件列表，并立即向好友发送警告（即检测
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信息），避免好友接收或运行接收到的恶意文件．接收
到警告的用户将该信息存入本地恶意文件列表，并继

续将该信息及其来源发送给其好友．间接接收到警告
的用户根据对警告来源用户的信任值决定是否采纳和

存入本地恶意文件列表．
表１ 恶意文件列表

用户 ｉｄ信任值 ＦＩＬＥＮＡＭＥ１ＦＩＬＥＮＡＭＥ２ＦＩＬＥＮＡＭＥ３ＦＩＬＥＮＡＭＥ４

ｉｄ１ １００％

ｉｄ２ ９０％
３６０，可能是
蠕虫变种

ｉｄ３ ７０％
诺顿，恶性

病毒

ｉｄ４ ７０％

ｉｄ５ ９０％

ＮＯＤ３２，可
能是潜在不

受欢迎程序

的变种

ｉｄ６ ８０％
卡巴斯基，

木马

经过第三方认证之后，可以将用户检测到的新出

现恶意代码加入恶意代码库，增强反病毒软件的能力．
（２）从发送方抑制恶意文件的传输
为实现快速传播，ＩＭ恶意代码通常隐蔽自身，不立

即对宿主机进行严重破坏．主机被感染之后，若反病毒
软件没有检测到恶意代码，则用户对本地系统已被感

染不知情，此时主机不可信．
用户好友分为各种类型：同学、朋友、亲人、同事和

客户等，通常情况下，用户会向某个或几个好友发送特

定文件，不会向所有联系人发送相同的文件．而 ＩＭ恶
意代码感染一台主机之后，会自动向所有或者部分联

系人发送恶意文件．对用户发送的文件数设置阈值可
以限制恶意代码自动传播．用户发送文件时，对其发送
的同一个文件进行计数．若该数值超过发送阈值，则弹
出对话框提示用户确认是否继续发送．若用户未发送
该文件，即可禁止文件传送．

Ｍａｎｎａｎ等采用验证码方式对抗恶意代码自动发
送：每次用户向好友发送文件请求时，都需要输入验证

码［１４］．在本文机制中，正常通信时用户通常不会对多个
用户同时发送同一个文件，不需要用户确认，避免每次

发送文件时输入验证码，在减缓恶意代码传播同时不

额外增加用户过多操作．
４．２．２ 恶意链接

若一用户向好友发送包含恶意链接的信息，从接

收方和发送方分别采取相应措施抑制恶意代码传播．
（１）从接收方减少恶意网页访问量
当 ＩＭ用户点击好友发送消息中的链接，则访问相

应网页．此时，直接采用文献［２１］中恶意网页协防机制

的网页评价表，以应对通过恶意链接传播的恶意代码．
在用户点击好友发送的链接，打开该链接指向的

网页之前，系统首先查找网页评价表，根据评价表中该

网页的综合评价值提示用户，避免用户登录恶意网页，

实现对恶意网页的协作防御．若用户继续访问该网页，
则可以通过浏览器插件对该网页进行评价，其评价信

息存入网页评价表，利用即时通信工具定期或及时与

好友交换网页评价信息．本地根据好友信任值和好友
对网页的评价值计算每个网页的综合评价值．

（２）从发送方抑制恶意链接传播
采用与从发送方抑制恶意文件的传输相同的方

法，设置相同的发送阈值．
网页评价表中的好友信任值与恶意文件列表中的

好友信任值保持一致，都是经用户指定和系统计算得

到的动态信任值．
本文直接将文献［２１］的网页评价表应用于防御通

过恶意链接传播的恶意代码，融入本文机制；反之，通

过ＩＭ传播的恶意链接能够丰富网页评价表，两个机制
组合形成一个整体，共同防御恶意网页和通过 ＩＭ传播
的恶意代码，增强用户主机和整个网络的防御能力．

５ 系统实现

在即时通信软件中添加一个插件，其功能包括：用

户通过该插件指定好友列表中联系人的信任值；计算

好友动态信任值和间接好友的信任值；将信任值存入

本地恶意文件列表和网页评价表；显示好友发送的警

告信息；判断是否将该信息存入本地恶意文件列表和

网页评价表．浏览器插件提供用户评价网页接口，计
算、显示网页综合评价值，提示用户将要浏览的网页是

否安全．用户与好友在动态信任的基础上通过 ＩＭ软件
传送警告信息、交换网页评价表．

初始恶意文件列表存放本地反病毒软件恶意文件

检测信息，随着用户与好友交互，添加好友传送的恶意

文件信息．反病毒软件病毒库更新后，及时在恶意文件
列表中删除病毒库中已有恶意文件信息．

当用户好友发送一个文件传输请求给用户，用户

系统在恶意文件列表中查询与该文件相关的信息．若
没有相关信息，接收该文件；若有相关信息，显示该信

息，提示用户是否接收．
用户接收来自好友发送的文件之后，本地反病毒

软件自动检测该文件并提示用户．若接收的文件安全，
用户可以放心使用；若不安全，警告用户，防御系统自

动将该检测结果存入恶意文件列表，并发送该信息至

其好友列表中的联系人．好友根据对该用户的信任值
决定是否将该信息存储到本地恶意文件列表．

系统对本地发送的同一个链接或同一个文件进行
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计数，若超过设置的发送阈值，询问用户是否继续发

送．若用户没有人工发送该链接或文件，即可发现存在
恶意代码并中止发送．

恶意文件列表和网页评价表随着时间会不断增

大．为了保持恶意文件列表和网页评价表是轻量级的，
采取以下措施：（１）新的恶意代码在网络中流传一段时
间之后，相应的补丁会发布，病毒库会更新，此时可以

将本地恶意文件列表中相应信息删除．（２）一个恶意网
页存活的时间并不长，超过其存活时间之后，可以将指

向该网页的链接从网页评价表中删除．（３）设置信任度
阈值，若好友动态信任值达不到信任度阈值，恶意文件

列表和网页评价表都不会存放相关信息．
为了保护恶意文件列表和网页评价表，对这两个

文件进行加壳，只允许插件程序访问这些文件，防止恶

意代码利用、篡改或删除这些文件．

６ 实验分析

根据恶意代码传播的方式，实验分为两个部分，分

别针对恶意文件和恶意链接．

６１ 恶意文件传播方式

实验环境：ＶＣ６．０，ＷｉｎｄｏｗｓＸＰＳｅｒｖｉｃｅＰａｃｋ３操作系
统．组建一个由 ２１个用户和 １台服务器构成的 ＩＭ网
络，其拓扑结构如图 ４所示（图中忽略了服务器，由于
ＩＭ节点之间传输信息不经过服务器）．每个用户拥有多
个好友．用户分别安装以下反病毒软件：诺顿、金山毒
霸、３６０、ＮＯＤ３２、ＭｃＡｆｅｅ、卡巴斯基、瑞星．客户端之间以
及客户端与服务器之间均采用 ＴＣＰ方式通信．恶意代
码获取用户好友列表，然后向所有好友发送其自身，称

这个过程为一步．一个用户节点有３种状态：未被感染
（恶意代码未到达）、已被感染（该节点恶意代码能够向

其好友传播）、免疫（本地反病毒软件检测出恶意代码

或收到好友警告信息而不接收文件，此时该主机不会

被感染）．
该实验基于以下前提：

（１）每个用户只安装１种反病毒软件．
（２）每个反病毒软件都能检测出已知恶意代码，只

有部分反病毒软件可以检测出新出现的恶意代码．
（３）一个恶意文件在用户主机被检测到，不能够通

过该用户继续在网络中传播，且该用户向其所有好友

发送对该文件的检测信息．
（４）ＩＭ恶意代码不破坏即时通信软件的通信功能，

用户主机被感染之后，仍然能够与好友继续通信．一个
已经被感染的用户节点收到好友发送的警告信息，能

够变为免疫节点并继续传播该警告信息．
一个恶意代码从网络中１个节点开始传播，实验记

录每步感染该恶意文件的所有节点数（即那些能够向

好友发送恶意文件的节点）和收到警告信息免疫的用

户节点．
收到好友的警告信息，一部分用户会接受好友的警

告，而另一部分用户会继续打开恶意文件，使其主机被

感染．设分别有０％，３０％，５０％，８０％，１００％用户接受好
友的警告，每个用户有５个好友，只有１种反病毒软件能
够检测出该恶意代码的情况下，网络中节点变化状况如

图５所示．（ａ）图表示被感染节点数目；（ｂ）图表示免疫
节点数目．若用户都不接受好友的提醒，即表示没有应
用该防御系统的情况，此时网络中只有能够检测到该恶

意代码的主机未被感染，其余节点均被感染且未被免

疫；随着接收好友警告的用户比例增加，被感染的节点

数目明显减少，且网络中所有节点最终都被免疫．
恶意代码可能同时从多个节点开始传播．设恶意

代码从１、２、３和５个用户节点开始传播，网络防御情况
如图６所示．（ａ）图表示每步未感染节点数目；（ｂ）图表
示已被感染节点数目；（ｃ）图表示免疫节点数目．初始
感染节点数目不影响后期被感染节点总数，但初始感
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染节点个数较多时，网络到达最终状态步数减少，因为 检测到恶意代码的用户节点数增加．

设能够检测到恶意代码的反病毒软件个数为１、２、
４和７个时，防御情况如图 ７所示．随着能够检测到恶

意软件的反病毒软件数目增加，被感染节点数目明显

减少，但对于免疫节点数目影响不大．

改变用户的好友数目对防御效果的影响如图８所
示．每个用户１个好友，２４步之后所有节点全被免疫，
而每个用户有１０个好友，３步之后所有节点全被免疫．

设置文件发送阈值分别为２、４、６和８，网络中节点
防御状况如图９所示．随着发送阈值增大，网络中被感
染节点数目显著增多，免疫节点增长速度较快．
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６２ 恶意链接

通过恶意链接传播的恶意代码，采用了文献［２１］的
恶意网页防护机制．文献［２１］的实验结果表明，在社会
信任的基础上应用群体智慧，能够有效地降低恶意网

页的访问量，显著提高网络防御恶意网页的能力．
６３ 与其他方法比较

Ｍａｎｎａｎ和 Ｏｏｒｓｃｈｏｔ采用的方法部署在服务器
上［１４］，设置延迟队列抑制 ＩＭ恶意代码的爆发，该机制
增大了服务器的负载，使得即时通信工具不再具有实

时的特性，降低了即时通信工具的功能．
赵彬彬等将检测 ＩＭ蠕虫的地点部署到普通网络

的网关［１５］，相比文献［１４］的方法，减小了服务器负载，
但是增大了网关负载，降低了网络传输速度．

张静等采用基于行为分析的检测方法［１６］，根据 ＩＭ
蠕虫与用户发送文件的速度不同检测蠕虫，未提出限

制蠕虫传播的措施．
本文提出的机制分布式部署在客户端，不影响即

时通信用户正常实时通信，且可以有效抑制 ＩＭ恶意代
码的传播．

７ 结论及未来工作

为了抑制 ＩＭ恶意代码的传播，本文提出了一个分

布式协作防御机制．以即时通信网络为平台，根据用户
与好友之间的交互动态计算好友信任值，应用社会计

算将多种反病毒软件的检测结果以及多个用户的网页

浏览经验融合形成群体智慧，及时、迅速、动态抵御 ＩＭ
恶意代码．该机制在即时通信系统客户端部署方案，针
对ＩＭ恶意代码两种传播方式，采取不同应对措施，用
户通过即时通信工具互相协作．实验结果表明，该机制
能够增强整个即时通信网络中所有用户节点的防御能

力，从而有效抑制 ＩＭ恶意代码．
在以后的研究工作中，我们将社会计算应用到基

于双邻居列表的 Ｐ２Ｐ网络中［２５］，解决 Ｐ２Ｐ蠕虫围堵机
制中漏洞信息的安全性问题，更有效地抑制利用 Ｐ２Ｐ
网络传播的蠕虫，增强整个信息网络的安全性．
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